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Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos ragina
piliecius tinkamai pasirapinti naujai jsigyty jrenginiy saugumu. Siais laikais didelé dalis
elektroniniy prietaisy priklauso daikty interneto (angl. Internet of Things, - loT) grupe:i:
iSmanieji televizoriai, laikrodziai, Zaislai, telefonai ir plansetiniai kompiuteriai. Visa tai
be abejo palengvina gyvenimg, prideda komforto, taCiau reikalauja dar didesnés
informacijos sklaidos. Dalinamés keliais svarbiais patarimais, kuriais turéty vadovautis
kiekvienas, norintis padidinti savo daikty interneto jrenginiy sauguma.

NAUDOKITE SUDETINGA SLAPTAZOD]

Slaptazodziai yra labiausiai paplitusi autentifikavimo forma ir daznai tai vienintelé duomeny
apsaugos priemoneé. Kai kurie nauji prietaisai yra sukonfigruoti su numatytais pagal nutyléjima
(angl. default) slaptazodZiais, kad palengvinti vartotojui jy jdiegimga. Sie slaptazodZiai pagal
nutyléjimg yra lengvai randami internete, tad jie nesuteikia jokios apsaugos. Rinkités stipry ir
sudeétingg slaptazodj norédami apsaugoti savo jrenginj. Rekomenduojame paskaityti kitg masy
informaciniy biuletenj apie slaptazodZiy svarbg bei kaip pasirinkti stipry ir saugy slaptazod;:
https://www.nksc.lt/doc/biuleteniai/NKSC Slaptazodziu_saugumo_biuletenis.pdf

JVERTINKITE JRENGINIO NUSTATYMUS

Dauguma jrenginiy sialo jvairiy funkcijy, kurias galite pritaikyti savo kasdienybéje. Jgalindami
tam tikras funkcijas galimai sumazinate sauguma. ISjunkite funkcijas, kuriy nenaudojate ar
jums jos yra nereikalingos/perteklinés. Svarbu iSnagrinéti jrenginio nustatymus, ypatingai
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saugumo, ir issirinkti tokias parinktis, kurios yra tinkamos jums ir nedidina grésmiy tikimybés.
Jeigu jdiegiate kodg programai istaisyti (angl. patch) ar naujg programine jrangg, arba suzinote
kazkg, kas gali turéti jtakos jasy jrenginio saugai, iS naujo jvertinkite apsaugos nustatymus ir
jsitikinkite, kad jie yra tinkami. Esant galimybei jgalinkite prieiga tik iS jdsy naudojamy IP adresy
(angl. allow list).

JSITIKINKITE, KAD JDIEGTA NAUJAUSIA PROGRAMINE JRANGA

Jsitikinkite, kad jasy jrenginiuose yra jdiegtos naujausios programinés jrangos versijos. Kartais
programineéje jrangoje gali bdti pazeidziamumuy. Kai gamintojai suzino apie jy produkty
pazeidZiamumga, dazniausiai jie iSleidzZia atnaujinimg programai istaisyti, kurj jsidiege iStaisote
tam tikras programinés jrangos spragas.

JRENGINJ PRIE INTERNETO JUNKITE JVERTINE GALIMAS GRESMES

Jvertinkite galimas grésmes jungdamiesi prie interneto: duomeny praradimg, jrenginio
dalyvavimga kenkejiskoje veikloje ir t.t. Piktavaliai gali pasinaudoti tuo, kad jasy jrenginys yra
prijungtas prie interneto ir iSnaudoti galimai esamas jrenginio spragas tam, kad perimty jautrig
informacijg ar naudotysi jasy turimais prietaisais.

PAPILDOMI PATARIMAI

Dar keli patarimai, kurie padés jums apsaugoti savo daikty interneto jrenginius:

e Pakeiskite  marsrutizatoriaus  gamyklinius  nustatymus  (tinklo  pavadinimg,
slaptazodzius). Daugiau informacijos rasite Cia:
https://www.nksc.It/naujienos/nksc_rekomenduoja_pasikeisti_marsrutizatoriu_gamyk.h
tml;

e Marsrutizatoriuose naudokite WPA3 arba WPA2 bevielio tinklo protokolus;

e Jeigu jmanoma, naudokite 2 Zingsniy autentifikavimg. Daugiau informacijos apie Sj bada

rasite jau minétame biuletenyje:
https://www.nksc.lt/doc/biuleteniai/NKSC Slaptazodziu_saugumo_biuletenis.pdf
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